Egy honap — egy téma
a biztonsagos internethasznalatért
2017. augusztus

JELSZAVAK ES JELMONDATOK

A jelszd biztositja, hogy illetéktelen személy ne tudjon belépni a felhasznal6i fiokunkba, ezért nagyon fontos a
feltorhetetlensége ¢s titokban tartasa. Jelszavunkkal barki be tud 1épni a fiokunkba és hozzaférhet az ott tarolt
informaciokhoz, fajlokhoz.

A JELSZO MEGSZERZESENEK MODSZEREI

Nyers ero Szo6tar hasznalata
A modszer lényege, hogy egy jelszofeltord program szisztematikusan EQy mar ismert jelszavakat tartalmazo
végigprobalja az 0sszes lehetséges kombinaciot. lista elemeit probalgatja végig a timado
e Egy olyan jelszonak, ami négy karakterbdl és szamokbol all (mint pl. a PIN-  egy program segitségével.
kodok) 10.000 lehetséges valtozata van és viszonylag konnyen torhetd. e Ha a jelszo rovid és szokasos szo,
e Egy olyannak, ami nyolc karakterbdl all, kisbetiiket és szamokat is tartalmaz, akkor viszonylag konnyen
mar 2,8 billio kombinacidja. Ennek feltdréséhez is elegendd lehet néhany feltorheto.
ora. e Konnyen kivédhetd, ha hosszabb
e Egy olyannak, ami 12 karakterb6l all, nagybetiiket, kisbetiiket és szamokat, kifejezést valasztunk (pl.
valamint egyéb karaktereket is tartalmaz, 962, azaz 621 trillisrd. Ennek jelmondat) vagy nem szokésos
feltorése a jelenleg elérhetd legnagyobb teljesitményii szamitogéppel is tobb karaktersort, ami kisbettit,
mint 63 ezer évig tartana. nagybetiit, szdmot ¢és  egyéb
e Az internetes felhasznaloi fiokok esetében sokszor néhany sikertelen karaktert ~is  tartalmaz, ezt
probalkozas utdn a rendszer letiltja a felhasznaloi fiokot. Hlyenkor 0j jelszot viszonylag nehéz megjegyezni.

kell generalni.

JELSZOKEZELO PROGRAMOK

Minden oldalhoz egyedi, hosszii és értelmetlen jelszO megjegyzése gyakorlatilag lehetetlen. Ebben segitenek a
jelszokezeld programok. Ezek minden egyes altalunk hasznalt oldalhoz megjegyzik a felhasznaloi nevet és a jelszot, és
az oldalra torténd belépéskor a bongészovel egylittmiikodve kitoltik a megfelel6 mezoket.

A felhasznaldi neveket és jelszavakat, mint egy trezorban, titkositva taroljak egy mesterjelszo segitségével, igy csak ezt
kell megjegyezni. A trezorba valo belépéshez — a titkositas feloldasahoz — meg kell adni a mesterjelszot. Ha kilépiink a
bongészOobol vagy Gjrainditjuk a szamitogépet, a mesterjelszot ismét meg kell adni.

A jelszokezeld programok segitségével minden egyes oldalhoz, megfelelden Osszetett és megfelelden hosszi jelszot
hasznalhatunk. A programok elérhetéek a kiilonbozo szamitogépes és telefonos operdcios rendszerekre. Egyes
programok arra is alkalmasak, hogy a kiilonb6z6 eszk6zok kozott szinkronizaljak a tarolt felhasznaldi neveket €s
jelszavakat.

JOTANACSOK
1. Valasszon megfelelen Gsszetett és megfeleléen hosszu jelszot, amely ne kapcsolddjon a felhasznaléhoz! (Nem
javasolt pl. sziiletési datum, haziallat neve, kedvenc egyiittes stb.)
A JO JELSZO
o megfelelden Osszetett: kisbetiiket, nagybetiiket, szamokat és egyéb karaktereket, (pl. @ & !) tartalmaz,
minimum 8, de inkabb 12 karakter.
o Az ilyen jelszavak megjegyzése elég nehézkes. Segithet, ha egy jelmondatot, tobb szobol allo kifejezést
hasznalunk. Ez akar lehet egy altalunk kedvelt ideézet is.
Hasznaljon minden felhasznaloi fiokjahoz egyedi jelszot!
Jelszavait tartsa titokban, azokat ne ossza meg masokkal és ne tegye azokat hozzaférhetové masok szamara!
A bongészoben ne mentse el a jelszavakat, kiilonosen nem nyilvanos szamitégépen!
Hasznaljon megbizhato jelszokezeld programot!
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