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A nyar folyaman eddig harom jelentds hazai bank — jelenlegi vagy
korabbi — tgyfeleit érte adathaldsz-timadas a Magyar Nemzeti
Bankhoz (MNB) érkezett fogyasztoi jelzések és piaci adatok alap-
jan. A tamadok a fogyasztok e-mail cimein tal — uj eszkozként —
SMS-iizenetekkel is adategyeztetésekre szolitjak fel a cimzetteket.
Ok maguk is éppen arra hivatkoznak, hogy biztonsagi réseket akar-
nak megsziintetni, illetve az ligyfelek személyes adatait és tranzak-
cioit kivanjak megvédeni.
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Az adategyeztetést a fogyasztoknak egy, az adott bank honlap-
jadhoz nagyon hasonlé weboldalon kellene elvégezniiik, a bi-
nozok ezeken kérik be netbank azonositoikat, jelszavaikat és
bankszamlaszamukat. Az oldalak szovegeit — szemben egyes
korabbi adathaldsz timadasokkal — ezuttal hibatlan magyarsag-
gal irtak, nem forditoprogrammal késziiltek. Az adatok begytij-
tésén tul a tdmadok a felhasznalot egy, az adott bankok nevével
kezdd6do ,,biztonsagi” alkalmazas letoltésére i1s utasitjak, valo-
jaban azonban az tigyfelek SMS-kodjainak eltéritése a céljuk.

A tamadas a jelenlegi informéciok alapjan csak bizonyos operacios rendszerli mobiltelefono-
kat érint. Ugyfélkar eddig nem tortént, s az érintett hitelintézetek a lehetd leghamarabb tajé-
koztattak és tajékoztatjak — példaul honlapjaikon — tigyfeleiket a timadasrol.

Mindezek alapjan feltételezhetd, hogy célzott tamadéssorozat
zajlik egyes magyarorszagi bankoknal szdmlat vezetd fogyasztok
ellen. Nem zérhat6 ki az sem, hogy a kozeljovOben az adathala-
szok jabb akcidkat inditanak tovabbi hitelintézetek tigyfeleinél.

Az MNB felhivta a figyelmet arra, hogy a magyarorszagi ban-
kok soha nem kérik el tigyfeleik titkos adatait e-mailben, SMS-ben vagy postai uton. Célszerti
az ilyen tipusu lizeneteket haladéktalanul torolni, a kapott e-mail mellékleteket pedig nem
szabad megnyitni. A hiteles t4jékoztatas, informaciokérés érdekében az ligyfélnek érdemes
minél hamarabb kapcsolatba 1épni (példaul a telefonos ligyfélszolgalatok révén vagy akar
személyesen) a szadmlavezetd intézményével. Szintén haladéktalanul fel kell venni a kapcsola-
tot a bankkal akkor is, ha valaki 6vatlanul mégis megadta adatait a csaloknak.

Forras: https://biztonsagportal.hu
Képek: internet
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